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ここ数年で一気に普及した　　　感のあるスマートフォン。 
携帯電話の買い替えを機に移行を　　　考えているという人も多いだろう。

個々のビジネスパーソンがスケジュール　　　管理に、メール活用にと利用する一方で、
スマートフォンやタブレット端末な　　　どの先端情報携帯端末を業務に導入し、

効率化や生産性向上に役立て　　　ようとする企業も急増している。
しかし、これら端末は便利なツールであると同時　　　に、セキュリティ面や運用面の課題も多々ある。

総務としてはメリット、デメ　　　リットをきちんと理解しつつ、
上手な企業活用の仕方やそれに伴う　　　ルール作りを考えていく必要がある。

苛
烈
な
シ
ェ
ア
争
い
が

普
及
を
後
押
し

　
　
　
　
　

マ
ー
ト
フ
ォ
ン
と
は
、音
声
電
話
、

　
　
　
　
　

メ
ー
ル
、
イ
ン
タ
ー
ネ
ッ
ト
ブ
ラ

　
　
　
　
　

ウ
ザ
機
能
に
加
え
て
、
搭
載
さ
れ

た
Ｏ
Ｓ
や
ア
プ
リ
ケ
ー
シ
ョ
ン
（
以
下
、
ア
プ

リ
）
に
よ
り
、
さ
ま
ざ
ま
な
拡
張
機
能
を
利
用

す
る
こ
と
が
で
き
る
モ
バ
イ
ル
端
末
を
い
う
。

そ
も
そ
も
、
こ
の
ス
マ
ー
ト
フ
ォ
ン
が
注
目

さ
れ
始
め
た
の
は
一
九
九
〇
年
代
後
半
の
こ

と
。
カ
ナ
ダ
の
リ
サ
ー
チ
・
イ
ン
・
モ
ー
シ
ョ
ン

社
が
、
一
九
九
七
年
に
「
Ｂ
ｌａ
ｃ
ｋ
Ｂ
ｅｒ
ｒ

ｙ
（
ブ
ラ
ッ
ク
ベ
リ
ー
）」
を
開
発
し
た
の
が
き

っ
か
け
と
な
っ
た
。
主
に
法
人
向
け
に
販
売
さ

れ
た
Ｂ
ｌａ
ｃ
ｋ
Ｂ
ｅｒ
ｒｙ
は
欧
米
の
ビ
ジ
ネ

ス
パ
ー
ソ
ン
を
中
心
に
支
持
さ
れ
て
い
っ
た
。

ア
メ
リ
カ
で
は
オ
バ
マ
大
統
領
が
Ｂ
ｌ
ａ
ｃ

ｋ
Ｂ
ｅ
ｒ
ｒ
ｙ
の
ヘ
ビ
ー
ユ
ー
ザ
ー
で
あ
る
こ

と
が
知
ら
れ
て
お
り
、
大
統
領
就
任
に
あ
た
っ

て
情
報
セ
キ
ュ
リ
テ
ィ
上
の
問
題
か
ら
ホ
ワ
イ

ト
ハ
ウ
ス
へ
の
個
人
端
末
持
ち
込
み
が
問
題
視

さ
れ
る
と
い
っ
た
話
題
も
提
供
し
て
い
る
。

そ
し
て
二
〇
〇
七
年
、
ア
ッ
プ
ル
社
が
ア
メ

ス
マ
ー
ト
フ
ォ
ン
の
特
性
を
知
っ
て

業
務
に
有
効
活
用
す
る
に
は
!?

ま
ず
は
、
ス
マ
ー
ト
フ
ォ
ン
・
タ
ブ
レ
ッ
ト
端
末
と
は
何
か
、

企
業
の
利
用
動
向
を
押
さ
え
つ
つ
、
企
業
と
し
て

ど
ん
な
利
用
の
仕
方
が
で
き
る
の
か
を
探
っ
て
い
こ
う
。 

リ
カ
で
「
ｉ
Ｐ
ｈ
ｏ
ｎ
ｅ
（
ア
イ
フ
ォ
ー
ン
）」

を
発
売
。
タ
ッ
チ
パ
ネ
ル
を
採
用
し
た
斬
新
な

ア
イ
デ
ア
で
一
大
ブ
ー
ム
と
な
る
。

初
代
、
ｉ
Ｐ
ｈ
ｏ
ｎ
ｅ
は
通
信
方
式
の
違
い

か
ら
日
本
で
発
売
さ
れ
る
こ
と
は
な
か
っ
た

が
、
第
二
世
代
と
な
る
ｉ
Ｐ
ｈ
ｏ
ｎ
ｅ
３
Ｇ
か

ら
国
内
に
も
対
応
。
二
〇
〇
八
年
七
月
、
ソ
フ

ト
バ
ン
ク
を
キ
ャ
リ
ア
と
し
て
販
売
が
開
始
さ

れ
る
と
熱
狂
的
に
受
け
入
れ
ら
れ
た
。
二
〇
〇

九
年
に
は
第
三
世
代
の
ｉ
Ｐ
ｈ
ｏ
ｎ
ｅ
３
Ｇ

Ｓ
、
二
〇
一
〇
年
に
は
第
四
世
代
の
ｉ
Ｐ
ｈ
ｏ

ｎ
ｅ
４
と
矢
継
ぎ
早
に
新
機
種
を
投
入
。
ま
た

二
〇
一
〇
年
に
は
大
型
タ
ッ
チ
パ
ネ
ル
で
、
ス

マ
ー
ト
フ
ォ
ン
の
多
く
の
機
能
を
共
通
し
て
使

用
で
き
、
電
子
書
籍
リ
ー
ダ
ー
機
能
を
標
準
装

備
し
た
タ
ブ
レ
ッ
ト
型
端
末
「
ｉ
Ｐ
ａ
ｄ
」
を

発
表
。
ス
マ
ー
ト
フ
ォ
ン
市
場
に
お
け
る
ア
ッ

プ
ル
社
の
地
位
を
確
立
し
た
。

こ
れ
に
対
し
、
グ
ー
グ
ル
社
は
携
帯
端
末
用

の
プ
ラ
ッ
ト
フ
ォ
ー
ム
と
し
て
モ
バ
イ
ル
用
オ

ー
プ
ン
ソ
ー
ス
Ｏ
Ｓ
「
Ａ
ｎ
ｄ
ｏ
ｒ
ｏ
ｉ
ｄ（
ア

ン
ド
ロ
イ
ド
）」
を
開
発
。
二
〇
〇
九
年
以
降
、

ソ
フ
ト
バ
ン
ク
に
後
塵
を
拝
し
た
日
本
の
キ
ャ

リ
ア
各
社
が
Ａ
ｎ
ｄ
ｏ
ｒ
ｏ
ｉ
ｄ
携
帯
や
、
タ

スマホって
便利なの？
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期
比
六
一
五
％
増
の
三
三
三
〇
万
台
。
ア
ッ
プ

ル
社
は
一
六
二
〇
万
台
で
、Ａ
ｎ
ｄｏ
ｒ
ｏ
ｉ
ｄ

端
末
が
ｉ
Ｐ
ｈ
ｏ
ｎ
ｅ
を
上
回
っ
た
（
図
①
）。

タ
ブ
レ
ッ
ト
端
末
で
は
い
ま
だ
ｉ
Ｐ
ａ
ｄ

が
圧
倒
的
な
シ
ェ
ア
を
誇
り
（
図
②
）、
ア
メ

リ
カ
の
調
査
会
社
Ｃ
ｈａ
ｎ
ｇ
ｅ
Ｗａ
ｖ
ｅ 

Ｒｅ

ｓ
ｅ
ａ
ｒ
ｃ
ｈ
社
が
実
施
し
た
タ
ブ
レ
ッ
ト
端

末
に
関
す
る
消
費
者
意
向
調
査
で
も
、
八
二
％

の
人
が
ｉ
Ｐａ
ｄ
を
挙
げ
て
い
る
。

も
ち
ろ
ん
Ａ
ｎ
ｄ
ｏ
ｒ
ｏ
ｉ
ｄ
勢
も
黙
っ
て

は
い
な
い
。
新
し
い
タ
ブ
レ
ッ
ト
端
末
を
数
多

く
投
入
し
て
ア
ッ
プ
ル
社
の
牙
城
を
切
り
崩
そ

う
と
必
死
だ
。

こ
の
よ
う
な
熾
烈
な
シ
ェ
ア
の
奪
い
合
い
を

背
景
に
ス
マ
ー
ト
フ
ォ
ン
、
タ
ブ
レ
ッ
ト
端
末

の
普
及
は
一
気
に
加
速
し
て
い
る
。

ス
マ
ー
ト
フ
ォ
ン
が

新
た
な
ス
タ
ン
ダ
ー
ド
に

　
　
　
　
　

し
て
今
や
、
　
ス
マ
ー
ト
フ
ォ
ン
は

　
　
　
　
　

ス
タ
ン
ダ
ー
ド
に
な
り
つ
つ
あ
る
。

　
　
　
　
　

こ
れ
に
つ
い
て
は
株
式
会
社
Ｍ
Ｍ

総
研
が
発
表
し
た
市
場
予
測
が
興
味
深
い
。

各
年
度
末
に
お
け
る
ス
マ
ー
ト
フ
ォ
ン
出

荷
比
率
と
ス
マ
ー
ト
フ
ォ
ン
契
約
台
数
を
予
想

し
た
も
の
で
、
二
〇
一
二
年
度
に
は
出
荷
台
数

ベ
ー
ス
、二
〇
一
五
年
度
に
は
ス
マ
ー
ト
フ
ォ
ン

契
約
台
数
ベ
ー
ス
で
ス
マ
ー
ト
フ
ォ
ン
が
過
半

数
を
占
め
る
と
予
想
さ
れ
て
い
る
の
だ（
図
③
）。

す
で
に
、
こ
の
夏
、
各
キ
ャ
リ
ア
が
投
入
す

る
新
機
種
の
ほ
ぼ
半
数
は
ス
マ
ー
ト
フ
ォ
ン
に

ブ
レ
ッ
ト
端
末
を
次
々
と
販
売
。

日
本
で
は
携
帯
が
独
自
に
高
機
能
化
し
、
し

ば
し
ば“
ガ
ラ
パ
ゴ
ス
ケ
ー
タ
イ（
ガ
ラ
ケ
ー
）”

と
揶
揄
さ
れ
る
こ
と
も
あ
っ
た
。
そ
の
よ
う
な

ガ
ラ
ケ
ー
の
使
い
勝
手
に
な
じ
ん
で
い
る
こ
と

が
ス
マ
ー
ト
フ
ォ
ン
普
及
の
壁
と
も
な
っ
て
い

た
が
、
最
近
で
は
ワ
ン
セ
グ
や
お
サ
イ
フ
ケ
ー

タ
イ
と
い
っ
た
ガ
ラ
ケ
ー
の
機
能
が
Ａ
ｎ
ｄ
ｏ

ｒ
ｏ
ｉ
ｄ
端
末
に
取
り
込
ま
れ
ス
マ
ー
ト
フ
ォ

ン
が
よ
り
身
近
に
な
っ
て
い
る
。

世
界
市
場
で
は
ど
う
か
と
い
う
と
、
今
年
の

一
月
に
ア
メ
リ
カ
の
調
査
会
社
Ｃａ
ｎ
ａ
ｌｙ
ｓ

が
発
表
し
た
デ
ー
タ
に
よ
る
と
、
二
〇
一
〇
年

一
〇
月
～
一
二
月
期
出
荷
台
数
ベ
ー
ス
で
グ
ー

グ
ル
社
の
Ａ
ｎ
ｄ
ｏ
ｒ
ｏ
ｉ
ｄ
は
実
に
前
年
同

図① 2010年10月～12月期プラットフォーム別
世界スマートフォンシェア
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そ
の
背
景
を
分
析
す
る
と
携
帯
に
対
す
る

ス
マ
ー
ト
フ
ォ
ン
の
優
位
性
が
よ
く
わ
か
る
、

と
手
塚
さ
ん
は
説
明
す
る
。

「
Ｐ
Ｃ
Ｗｅ
ｂ
か
ら
ケ
ー
タ
イ
Ｗｅ
ｂ
へ
の
移

行
は
、
一
方
を
追
求
す
れ
ば
他
方
が
犠
牲
に
な

る
、
い
わ
ば
“
ト
レ
ー
ド
オ
フ
”
の
関
係
。
こ

れ
に
対
し
て
ケ
ー
タ
イ
Ｗ
ｅ
ｂ
か
ら
ス
マ
ー
ト

フ
ォ
ン
の
移
行
は
よ
く
な
る
点
は
あ
っ
て
も
悪

く
な
る
点
は
な
い
“
進
化
”
な
ん
で
す
」

Ｐ
Ｃ
Ｗ
ｅ
ｂ
と
ケ
ー
タ
イ
Ｗ
ｅ
ｂ
、
そ
し
て

ス
マ
ー
ト
フ
ォ
ン
の
さ
ま
ざ
ま
な
要
素
を
分
析

し
た
の
が
図
④
で
あ
る
。
こ
れ
を
見
れ
ば
企
業

の
ス
マ
ー
ト
フ
ォ
ン
導
入
急
増
の
理
由
が
わ
か

る
は
ず
だ
。

な
る
見
通
し
で
あ
り
、
先
の
予
想
は
さ
ら
に
早

ま
る
可
能
性
も
あ
る
。

こ
の
よ
う
な
状
況
に
あ
っ
て
、
ス
マ
ー
ト
フ

ォ
ン
を
業
務
に
導
入
す
る
、
あ
る
い
は
そ
れ
を

検
討
す
る
企
業
が
急
増
し
て
い
る
こ
と
は
当
然

と
い
っ
て
い
い
だ
ろ
う
。
個
人
所
有
の
ス
マ
ー

ト
フ
ォ
ン
を
持
ち
込
み
、
業
務
に
使
用
す
る
ケ

ー
ス
も
多
々
あ
る
よ
う
だ
。

法
人
向
け
に
ス
マ
ー
ト
フ
ォ
ン
事
業
を
展

開
す
る
株
式
会
社
ジ
ェ
ナ
の
代
表
取
締
役
社

長
、
手
塚
康
夫
さ
ん
に
よ
れ
ば
、
特
に
証
券
・

金
融
、
通
信
メ
デ
ィ
ア
と
い
っ
た
業
界
を
中
心

に
ス
マ
ー
ト
フ
ォ
ン
や
タ
ブ
レ
ッ
ト
端
末
の
導

入
が
進
ん
で
い
る
と
い
う
。

「
ス
マ
ー
ト
フ
ォ
ン
の
ニ
ー
ズ
は
大
き
く
分
け

て
三
つ
あ
り
ま
す
。
プ
ロ
モ
ー
シ
ョ
ン
、
サ
ー

ビ
ス
提
供
、
そ
し
て
、
業
務
効
率
の
改
善
で
す
」

プ
ロ
モ
ー
シ
ョ
ン
利
用
は
、
た
と
え
ば
マ
ー
ケ

テ
ィ
ン
グ
強
化
を
目
的
と
し
た
、
小
売
店
の
店

頭
の
デ
ジ
タ
ル
サ
イ
ネ
ー
ジ
が
挙
げ
ら
れ
る
。

サ
ー
ビ
ス
提
供
は
、
既
存
サ
ー
ビ
ス
の
新
た
な

販
売
チ
ャ
ン
ネ
ル
と
し
て
の
携
帯
情
報
端
末
で

の
商
品
販
売
、
来
店
者
向
け
に
メ
ニ
ュ
ー
オ
ー

ダ
ー
端
末
と
し
て
採
用
す
る
な
ど
。

　

業
務
効
率
改
善
の
例
と
し
て
は
、

家
電
量
販
店
を
チ
ェ
ー
ン
展
開
す

る
株
式
会
社
ベ
ス
ト
電
器
が
役
員

会
議
を
ペ
ー
パ
ー
レ
ス
化
。
二
〇
一

〇
年
の
六
月
か
ら
取
締
役
会
と
常

務
会
で
ｉ
Ｐ
ａ
ｄ
を
導
入
し
て
い

る
。
こ
れ
ま
で
、
出
席
者
全
員
分
を

作
成
、
配
布
し
て
い
た
紙
の
資
料
に

代
え
、
ｉ
Ｐ
ａ
ｄ
で
閲
覧
す
る
ス
タ

イ
ル
に
し
た
。
紙
の
資
料
準
備
に
か

け
て
い
た
手
間
と
コ
ス
ト
が
削
減

で
き
た
上
、
出
席
者
に
も
特
に
違
和

感
な
く
受
け
入
れ
ら
れ
た
と
い
う
。

ｉ
Ｐ
ａ
ｄ
は
担
当
部
署
が
一
括
管

理
し
、
会
議
開
催
前
に
各
ｉ
Ｐ
ａ
ｄ

に
資
料
デ
ー
タ
を
入
れ
、
会
議
後
は

回
収
し
て
い
る
。
こ
の
た
め
、
情
報

流
出
防
止
の
面
で
も
大
き
な
メ
リ
ッ
ト
を
感
じ

て
い
る
と
い
う
。

ま
た
、
Ａ
Ｉ
Ｇ
エ
ジ
ソ
ン
生
命
保
険
会
社
で

は
、
商
品
パ
ン
フ
レ
ッ
ト
や
会
社
案
内
を
電
子

ブ
ッ
ク
化
、
動
画
も
組
み
合
わ
せ
た
独
自
の
ｉ

ｐ
ａ
ｄ
向
け
営
業
支
援
ツ
ー
ル
を
ジ
ェ
ナ
と
共

同
開
発
し
た
。
さ
ら
に
、こ
の
コ
ン
テ
ン
ツ
は
、

顧
客
向
け
の
情
報
提
供
と
は
別
に
、
社
員
向
け

に
社
内
報
や
教
育
資
料
を
公
開
し
て
業
務
改
善

に
も
役
立
て
て
い
る
。

さ
て
現
在
、
ジ
ェ
ナ
の
業
務
で
も
っ
と
も
多

い
の
は
Ｐ
Ｃ
向
け
、
携
帯
電
話
向
け
の
Ｗ
ｅ
ｂ

サ
ー
ビ
ス
を
ス
マ
ー
ト
フ
ォ
ン
対
応
に
す
る
こ

と
だ
と
い
う
。

工
夫
次
第
で

さ
ら
な
る
活
用
方
法
も

　
　
　
　
　

方
で
、
生
産
性
向
上
や
業
務
改
善

　
　
　
　
　

を
目
的
に
ス
マ
ー
ト
フ
ォ
ン
お
よ

　
　
　
　
　

び
タ
ブ
レ
ッ
ト
端
末
を
導
入
し
た
、

あ
る
い
は
今
後
導
入
し
た
い
と
考
え
て
は
い
る

も
の
の
、
実
際
に
ど
う
使
え
ば
い
い
の
か
わ
か

ら
な
い
と
悩
む
企
業
も
多
い
と
い
う
。

「
業
務
で
の
使
用
を
目
的
に
ス
マ
ー
ト
フ
ォ

ン
、
タ
ブ
レ
ッ
ト
端
末
を
導
入
す
る
プ
ロ
セ
ス

と
し
て
は
、
ま
ず
は
ス
ケ
ジ
ュ
ー
ル
管
理
や
メ

ー
ル
、
ア
ド
レ
ス
帳
と
い
っ
た
Ｐ
Ｉ
Ｍ

（Personal Inform
ation M

anager

）
機

図③ スマートフォンの市場規模予測
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その他
10％

図② 2010年10月～12月期
タブレット端末世界出荷台数
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能
か
ら
入
る
の
が
一
般
的
で
す
。
そ
の
後
、
情

報
共
有
や
営
業
支
援
の
ツ
ー
ル
と
し
て
使
用
す

る
よ
う
に
な
る
。
さ
ら
に
先
進
企
業
で
は
、
さ

ま
ざ
ま
な
社
内
シ
ス
テ
ム
と
連
携
さ
せ
た
ソ
リ

ュ
ー
シ
ョ
ン
化
を
実
現
す
る
、
と
い
っ
た
よ
う

に
ス
マ
ー
ト
フ
ォ
ン
の
活
用
は
深
化
し
て
い
き

ま
す
」（
図
⑤
）

ま
ず
は
Ｐ
Ｉ
Ｍ
を
き
っ
か
け
と
し
て
導
入

し
、
利
用
者
か
ら
フ
ィ
ー
ド
バ
ッ
ク
を
受
け
な

が
ら
、
さ
ら
に
個
々
の
企
業
に
合
わ
せ
機
能
を

拡
張
し
て
い
く
の
が
い
い
だ
ろ
う
。
そ
し
て
、

も
ち
ろ
ん
導
入
に
あ
た
っ
て
は
し
っ
か
り
し
た

セ
キ
ュ
リ
テ
ィ
を
確
保
す
る
こ
と
が
大
切
。

「
た
と
え
ば
端
末
紛
失
時
の
情
報
漏
洩
対
策

と
し
て
、
ロ
ー
カ
ル
ワ
イ
プ
機
能
を
必
ず
オ
ン

に
す
る
な
ど
の
使
用
規
定
を
作
っ
て
お
く
べ
き

で
す
」

ロ
ー
カ
ル
ワ
イ
プ
と
は
、
複
数
回
の
パ
ス
ワ

ー
ド
誤
入
力
で
端
末
が
工
場
出
荷
時
の
状
態
に

初
期
化
さ
れ
る
機
能
。
こ
れ
を
使
用
す
れ
ば
第

三
者
に
端
末
の
中
の
情
報
を
の
ぞ
か
れ
る
恐
れ

は
な
い
。
ま
た
、
厳
格
に
端
末
の
管
理
を
す
る

な
ら
モ
バ
イ
ル
デ
バ
イ
ス
管
理
（
Ｍ
Ｄ
Ｍ
：

M
obile D

evice M
anagem

ent

）
ソ
リ
ュ

ー
シ
ョ
ン
を
導
入
し
た
い
。
こ
れ
に
よ
っ
て
端

末
の
ロ
ッ
ク
や
初
期
化
、
デ
ー
タ
・
コ
ン
テ
ン
ツ

の
バ
ッ
ク
ア
ッ
プ
、ア
プ
リ
の
配
布
・
管
理
な
ど

を
遠
隔
操
作
で
可
能
に
す
る
こ
と
が
で
き
る
。

Ｍ
Ｄ
Ｍ
管
理
は
一
例
だ
が
、
Ｐ
Ｃ
並
み
の
機

能
を
有
す
る
ス
マ
ー
ト
フ
ォ
ン
は
、
専
用
の
ア

プ
リ
開
発
も
容
易
で
あ
り
、
最
適
に
カ
ス
タ
マ

イ
ズ
し
て
使
え
る
こ
と
が
魅
力
だ
。

「
い
ろ
い
ろ
な
こ
と
が
で
き
る
か
ら
こ
そ
、

何
を
ど
こ
ま
で
や
り
た
い
の
か
、
ど
の
機
能
や

ア
プ
リ
を
導
入
す
る
の
か
、
セ
キ
ュ
リ
テ
ィ
対

策
ま
で
含
め
十
分
に
検
討
す
る
こ
と
が
必
要
で

す
。
ス
マ
ー
ト
フ
ォ
ン
に
し
ろ
、
タ
ブ
レ
ッ
ト

端
末
に
し
ろ
、
登
場
し
て
そ
れ
ほ
ど
時
間
は
経

っ
て
い
ま
せ
ん
。
使
い
方
を
考
え
る
余
地
は
ま

だ
ま
だ
あ
る
」

ス
マ
ー
ト
フ
ォ
ン
・
タ
ブ
レ
ッ
ト
端
末
の
使

い
方
次
第
で
、
企
業
の
将
来
は
大
き
く
変
わ
っ

て
く
る
か
も
し
れ
な
い
。

図⑤ 企業におけるスマートフォン／
タブレット端末の導入プロセス

（資料提供：株式会社ジェナ）

（資料提供：株式会社ジェナ）

〈端末〉
スマートフォン or タブレット端末

〈 失敗しない端末選びのポイント〉
端末の導入を検討する際、キャリア以外に、どんなポイントで選択したらよいのか。以下に主な選択肢を整理した。

〈 ＯＳ 〉
ｉＯＳ or Ａｎｄｒｏｉｄ

ＯＳレベルのセキュリティが比較的しっかりしてい
るのはｉＯＳ（アプリを正規ダウンロードする場合）。
Androidは脆弱なため、モバイルデバイス管理（MDM）
ソリューションやウイルス対策ソフトなどと合わせて検
討したい。どう選択するかにより運営管理に差が出る。

主に屋内で使うのか、屋外が多いのか。プレゼン中
心に活用したいのか、各人のメールやスケジュール
管理に活用したもらい業務効率アップをねらうの
か、あるいは両方とも導入するのかなどの面から総
合的に判断したい。

3G通信は全国の広いエリアで接続できるのが特徴
だが、速度面は課題あり。Wi-Fi（無線LAN）は3G
よりも、速いスピードでインターネットが使える
が、利用エリアが限られているところがネックだ。

〈通信環境〉
Wi-Fi（無線LAN）or ３Ｇ通信

POINT ❷POINT ❶ POINT ❸

・メール

・カレンダー

・アドレス帳

・業務システム連携

・社内アプリ連携

・ワークフロー連携

・ＳＦＡ（営業支援）
　ＣＲＭ（顧客管理）

・グループウェア
・コンテンツ配信

ＰＩＭ連携
　情報共有／
　営業支援

社内システム
連携

スマートフォン
アプリ

○

○

○

○

○

○

携帯ＷＥＢ

○

△

×

×

○

×

ＰＣ ＷＥＢ

×

×

○

○

△

○

持ち運びやすさ

操作の簡単さ

機能の豊富さ

表現の自由度

マーケティング
効果

ＢtoＣ

マーケティング
効果

ＢtoＢ

トレード
オフ

トレード
オフ

トレード
オフ

進 化

進 化

進 化

図④ なぜWEBではなく
アプリなのか（ＰＣ／モバイル）

株式会社ジェナ
代表取締役社長

手塚康夫さん
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個
人
所
有
の
ス
マ
ー
ト
フ
ォ
ン
が

　
業
務
に
使
わ
れ
て
い
る
現
状

　
　
　
　
　

マ
ー
ト
フ
ォ
ン
を
業
務
に
採
用
す

　
　
　
　
　

る
に
あ
た
っ
て
、
情
報
セ
キ
ュ
リ

　
　
　
　
　

テ
ィ
の
確
保
が
求
め
ら
れ
る
の
は

当
然
の
こ
と
。
従
来
の
携
帯
電
話
と
は
異
な
る

脅
威
を
想
定
し
、
実
効
的
な
セ
キ
ュ
リ
テ
ィ
マ

ネ
ジ
メ
ン
ト
の
構
築
し
て
い
く
必
要
が
あ
る
。

そ
の
よ
う
な
ニ
ー
ズ
に
答
え
る
形
で
、
Ｎ
Ｐ

Ｏ
日
本
ネ
ッ
ト
ワ
ー
ク
セ
キ
ュ
リ
テ
ィ
協
会
で

は
ガ
イ
ド
ラ
イ
ン
「
ス
マ
ー
ト
フ
ォ
ン
の
安
全

な
利
活
用
の
す
す
め
（
β
版
）」
を
策
定
し
た
。

こ
の
ガ
イ
ド
ラ
イ
ン
策
定
ワ
ー
キ
ン
グ
グ

ル
ー
プ
に
リ
ー
ダ
ー
と
し
て
参
加
し
た
株
式
会

社
Ｌ
Ａ
Ｃ
の
シ
ニ
ア
コ
ン
サ
ル
タ
ン
ト
、
加
藤

智
巳
さ
ん
は
、
ス
マ
ー
ト
フ
ォ
ン
の
セ
キ
ュ
リ

テ
ィ
マ
ネ
ジ
メ
ン
ト
の
難
し
さ
を
、
こ
う
指
摘

す
る
。

「
ま
ず
、
個
人
所
有
の
も
の
が
業
務
に
使
わ

れ
て
い
る
と
い
う
現
状
が
ネ
ッ
ク
に
な
っ
て
い

ま
す
」

モ
バ
イ
ル
Ｐ
Ｃ
を
企
業
が
採
用
し
た
と
き

と
、
ス
マ
ー
ト
フ
ォ
ン
で
は
ず
い
ぶ
ん
事
情
が

違
っ
て
い
る
こ
と
に
留
意
し
よ
う
。
Ｐ
Ｃ
は
企

業
が
支
給
し
、
私
用
で
持
っ
て
い
る
も
の
は
業

務
に
使
わ
な
い
と
い
う
の
が

基
本
的
な
ル
ー
ル
だ
。

と
こ
ろ
が
、
ス
マ
ー
ト
フ

ォ
ン
は
、
企
業
と
し
て
採
用

し
て
い
る
場
合
で
も
同
様
だ

が
、
実
情
と
し
て
、
す
で
に

多
く
の
ビ
ジ
ネ
ス
パ
ー
ソ
ン
が
私
物
の
ス
マ
ー

ト
フ
ォ
ン
を
個
人
的
に
業
務
で
使
っ
て
い
る
。

モ
バ
イ
ル
Ｐ
Ｃ
が
企
業
主
導
で
職
場
に
普

及
し
た
の
に
対
し
、
ス
マ
ー
ト
フ
ォ
ン
は
個
人

所
有
の
も
の
が
な
し
崩
し
的
に
業
務
に
使
わ
れ

る
形
だ
。
い
わ
ば
個
人
が
勝
手
に
使
っ
て
い
る

わ
け
で
、
あ
と
か
ら
そ
れ
に
ル
ー
ル
を
作
ろ
う

と
し
て
い
る
。
言
葉
は
悪
い
が
泥
縄
の
状
況
な

の
で
あ
る
。

　
ま
だ
揺よ

う
ら
ん籃

期
に
あ
る

　
ス
マ
ー
ト
フ
ォ
ン
の
セ
キ
ュ
リ
テ
ィ

　
　
　
　
　

も
そ
も
、
端
末
の
機
能
面
か
ら
い

　
　
　
　
　

っ
て
も
ス
マ
ー
ト
フ
ォ
ン
で
Ｐ
Ｃ

　
　
　
　
　

と
同
レ
ベ
ル
の
セ
キ
ュ
リ
テ
ィ
を

確
保
す
る
こ
と
は
難
し
い
。
と
は
い
え
、
モ
バ

イ
ル
Ｐ
Ｃ
の
よ
う
に
社
外
へ
の
持
ち
出
し
禁
止

と
い
っ
た
規
定
を
作
っ
て
し
ま
っ
て
は
、
ス
マ

ー
ト
フ
ォ
ン
の
携
帯
性
（
モ
ビ
リ
テ
ィ
）
を
発

揮
で
き
な
い
。

ま
た
、
こ
れ
ま
で
に
プ
ラ
イ
バ
シ
ー
マ
ー
ク

や
情
報
セ
キ
ュ
リ
テ
ィ
マ
ネ
ジ
メ
ン
ト
シ
ス
テ

ム
（
Ｉ
Ｓ
Ｍ
Ｓ
）
の
認
証
を
取
得
し
て
い
る
企

業
で
は
、
ス
マ
ー
ト
フ
ォ
ン
だ
け
セ
キ
ュ
リ
テ

ィ
レ
ベ
ル
を
下
げ
る
わ
け
に
も
い
か
な
い
と
い

う
ジ
レ
ン
マ
も
抱
え
て
い
る
。

「
ガ
イ
ド
ラ
イ
ン
策
定
の
際
に
も
さ
ま
ざ
ま

な
議
論
が
あ
り
ま
し
た
。
そ
も
そ
も
、
企
業
の

支
給
を
前
提
と
す
る
の
か
、
個
人
所
有
の
業
務

利
用
を
前
提
と
す
る
の
か
で
さ
え
迷
っ
て
い

た
。
結
局
、
現
状
を
鑑
み
て
個
人
所
有
を
前
提

に
し
ま
し
た
。
こ
の
ガ
イ
ド
ラ
イ
ン
は“
β
版
”

と
銘
打
た
れ
て
い
ま
す
。
そ
の
意
味
は
、
完
全

で
は
な
い
と
い
う
こ
と
。
ス
マ
ー
ト
フ
ォ
ン
は

普
及
し
始
め
た
ば
か
り
で
、
ま
だ
そ
の
セ
キ
ュ

リ
テ
ィ
対
策
に
も
正
解
は
出
せ
な
い
。
今
見
え

て
い
る
さ
ま
ざ
ま
な
課
題
と
そ
の
対
策
を
で
き

る
限
り
集
め
た
と
い
う
性
格
の
も
の
で
し
か
あ

り
ま
せ
ん
」

　
求
め
ら
れ
る
の
は

　
情
報
リ
テ
ラ
シ
ー
の
向
上

　
　
　
　
　

キ
ュ
リ
テ
ィ
確
保
の
た
め
の
ル
ー

　
　
　
　
　

ル
が
未
確
定
で
、
ま
た
、
あ
ま
り

　
　
　
　
　

ル
ー
ル
で
し
ば
り
過
ぎ
て
は
ス
マ

ー
ト
フ
ォ
ン
に
期
待
し
て
い
た
機
動
力
や
利
便

性
を
損
な
っ
て
し
ま
う
と
い
う
現
状
。そ
こ
で
、

も
っ
と
も
重
要
に
な
っ
て
く
る
の
は
情
報
リ
テ

ラ
シ
ー
の
向
上
だ
と
加
藤
さ
ん
は
い
う
。

「“
や
っ
て
は
い
け
な
い
、
と
規
定
に
書
い
て

い
な
い
か
ら
、や
っ
て
も
問
題
な
い
”と
考
え
る

よ
う
な
人
は
困
り
ま
す
。
会
社
側
が
問
題
を
意

識
し
て
い
な
い
か
ら
ル
ー
ル
に
な
っ
て
い
な
い

の
だ
、と
考
え
て
自
制
す
る
よ
う
で
な
く
て
は
」

こ
れ
は
ス
マ
ー
ト
フ
ォ
ン
に
限
ら
ず
Ｐ
Ｃ

で
も
そ
う
だ
が
、
セ
キ
ュ
リ
テ
ィ
上
の
脆
弱
性

が
多
岐
に
わ
た
っ
て
い
て
、
対
策
が
追
い
付
い

て
い
な
い
の
が
実
態
だ
。
問
題
を
防
ぐ
に
は
、

ウ
イ
ル
ス
感
染
が
疑
わ
れ
る
怪
し
い
メ
ー
ル
が

来
て
も
開
か
な
い
と
い
う
よ
う
な
個
人
の
判
断

に
負
う
部
分
は
多
い
。

ま
た
、
ツ
イ
ッ
タ
ー
で
の
つ
ぶ
や
き
が
業
務

スマートフォンの運用上の課題

情報セキュリティについて考える
PCと比べて携帯性が圧倒的に優れ、携帯電話を機能面ではるかに上回るスマートフォン。
しかし、その利便性を生かすためには、セキュリティ確保が難しいという側面もある。

スマートフォンを安全に運用ためにはどうすればいいのだろうか？

株式会社ラック　
シニアコンサルタント

加藤智巳さん
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を
作
る
こ
と
に
な
る
。

こ
の
こ
と
は
、
今
後
、
ス
マ
ー
ト
フ
ォ
ン
の

セ
キ
ュ
リ
テ
ィ
マ
ネ
ジ
メ
ン
ト
を
確
立
し
て
い

く
と
き
に
き
ち
ん
と
考
え
る
べ
き
点
だ
と
、
加

藤
さ
ん
は
強
調
す
る
。

「
規
定
が
形
骸
化
し
て
は
意
味
が
あ
り
ま
せ

ん
。
厳
し
過
ぎ
る
ル
ー
ル
は
誰
も
守
ら
な
い
。

ま
た
現
場
の
実
情
を
反
映
し
て
い
な
い
ル
ー
ル

に
も
意
味
が
な
い
」

ル
ー
ル
の
形
骸
化
は
珍
し
い
こ
と
で
は
な

い
。
し
ば
し
ば
日
本
企
業
は
認
証
好
き
と
い
わ

れ
る
。Ｉ
Ｓ
Ｍ
Ｓ
や
Ｉ
Ｓ
Ｏ
な
ど
、さ
ま
ざ
ま

な
認
証
の
取
得
を
企
業
は
目
指
す
が
、
得
て
し

て
取
得
す
る
こ
と
自
体
が
目
的
に
な
っ
て
し
ま

う
こ
と
も
少
な
く
な
い
。
実
は
内
容
が
自
社
の

実
情
に
合
っ
て
い
な
い
と
い
う
こ
と
さ
え
あ

の
機
密
に
か
か
わ
る
か
ど
う
か
の
見
極
め
も
簡

単
で
は
な
い
。
さ
ら
に
は
、
問
題
の
あ
る
ツ
ィ

ー
ト
に
よ
っ
て
“
炎
上
”
し
た
場
合
に
、
発
言

者
の
み
な
ら
ず
勤
め
先
に
ま
で
非
難
が
及
ぶ
こ

と
は
ま
ま
あ
る
。
こ
の
よ
う
な
問
題
ま
で
含
め

て
、
完
全
に
セ
キ
ュ
リ
テ
ィ
を
確
保
す
る
と
し

た
ら
ツ
イ
ッ
タ
ー
禁
止
と
で
も
す
る
し
か
な
い

が
、
現
実
に
は
不
可
能
だ
ろ
う
。

そ
し
て
、
も
し
ツ
イ
ッ
タ
ー
を
禁
止
す
る
と

い
う
よ
う
な
厳
格
過
ぎ
る
規
定
を
作
っ
た
と
し

て
も
、
社
員
は
そ
れ
に
従
う
だ
ろ
う
か
。
隠
れ

て
や
る
者
が
必
ず
出
る
だ
ろ
う
。
セ
キ
ュ
リ
テ

ィ
マ
ネ
ジ
メ
ン
ト
と
は
リ
ス
ク
を
顕
在
化
し
て

対
策
を
し
て
い
く
こ
と
だ
が
、
誰
も
が
守
れ
な

い
よ
う
な
ル
ー
ル
は
問
題
を
潜
在
化
さ
せ
て
し

ま
う
。
む
し
ろ
、
セ
キ
ュ
リ
テ
ィ
上
の
大
問
題

る
。
特
に
個
人
で
携
帯
し
、
企
業
に
よ
る
厳
格

な
管
理
が
難
し
い
ス
マ
ー
ト
フ
ォ
ン
に
あ
っ
て

は
、
ル
ー
ル
の
形
骸
化
が
起
き
る
可
能
性
が
高

い
。最

低
限
の
ル
ー
ル
を
決
め
て
、あ
と
は
教
育・

啓
蒙
に
よ
っ
て
問
題
が
起
き
な
い
よ
う
に
し
て

い
く
し
か
な
い
の
で
は
な
い
か
と
加
藤
さ
ん
は

い
う
。
結
局
は
、
個
人
の
情
報
リ
テ
ラ
シ
ー
が

最
後
の
砦
と
な
っ
て
く
る
の
だ
。

「
ま
ず
リ
ス
ク
を
知
る
こ
と
が
リ
テ
ラ
シ
ー

向
上
の
第
一
歩
。
総
務
部
門
は
、
情
報
シ
ス
テ

ム
部
門
と
し
っ
か
り
連
携
を
取
り
な
が
ら
、
ど

こ
に
ど
う
い
う
リ
ス
ク
が
あ
る
の
か
を
知
り
、

逐
次
、社
内
に
情
報
発
信
し
て
い
く
べ
き
で
す
」

ス
マ
ー
ト
フ
ォ
ン
の
安
全
な
運
用
に
あ
た
っ

て
総
務
部
門
の
果
た
す
べ
き
責
任
は
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NPO日本ネットワークセキュリティ協会（JNSA）
事業内容：ネットワークセキュリティに関する啓発、教育、調査研究
および情報提供に関する事業を行う非営利団体。ネットワークセキュ
リティシステムに携わるベンダーが多数参加している。

所在地：〒 105-0003 東京都港区西新橋 1-22-12 JC ビル 3F
TEL：03-3519-6440　
FAX：03-3519-6441　
URL：http://www.jnsa.org/

●「スマートフォンの安全な利活用のすすめ
　  ―スマートフォン利用ガイドライン（β版）」
http://www.jnsa.org/result/2010/smap_guideline_Beta.pdf

スマートフォン導入時のセキュリティ対策項目
導入時には目的、用途、利用局面をできる限り明確化し、セキュリティ対
策をするべきだ。合わせて、スマートフォン本体のセキュリティ機能に
ついても確認しておこう。

アプリの利用に関するセキュリティ項目
スマートフォンは携帯電話と違いアプリをダウンロードして利用する。
当然、アプリが安全かどうかも確認しておかなければならない。

スマートフォンの可用性を
維持・向上させるために考慮すべき事項

スマートフォンの携帯性の高さは、紛失リスクの高さの裏返しでもある。
その他盗難、故障なども含め、不測の事態が起きた場合の対応方法をあら
かじめ準備しておきたい。

スマートフォンの利用における
セキュリティ状況をチェック！

●

「スマートフォンの安全な利活用のすすめ」
より一部抜粋

スマートフォンを組織内に導入する目的、用途、利用
局面、導入効果（定性的効果・定量的効果）等が明確
化されているか

スマートフォンを組織内に導入することにより生じる
影響の分析を実施しているか（リスク分析、事業影響
度分析等）

導入候補のスマートフォン（機器）は、組織内のルー
ルに定められたセキュリティレベルを満たしているか

スマートフォンを紛失した場合の対応を定めているか
（紛失時の連絡先、連絡方法、紛失した端末の処理等）

個人所有のスマートフォンの利用可否に関する方針を
定めているか

個人所有のスマートフォンの業務利用を申請するため
の手続を定めているか

対　策 チェックNo

1

2

3

4

5

6

業務で利用するスマートフォンに導入すべきでないア
プリケーションを特定しているか（ブラウザから利用
するＷＥＢアプリケーションも含む）

業務で利用するスマートフォンに導入すべきでないア
プリケーションが組織内で利用されていないことを確
認する手段を準備しているか
＜確認手段の例＞
・スマートフォン専用セグメントに対するスキャン
・組織内で利用されているスマートフォンに導入され

ているアプリケーションの確認

業務で利用するスマートフォンに導入すべきでないア
プリケーションが組織内で利用されていないことを確
認しているか

1

2

3

スマートフォンが故障した場合に備えて、代用品を用
意しているか（あるいは、すぐに調達できるよう代用
品の選定を実施しているか）

故障時のメーカーによる補償範囲、補償方法、補償時
期および内容について確認しているか

スマートフォン上に保存するデータのバックアップを
定期的に実施しているか

不測事態発生時に迅速に回復するための手順を用意し
ているか

1

2

3

4

対　策

対　策

チェック

チェック

No

No


